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Maatregel Onderbouwing

Beleidsregels voor informatiebeveiiging

Informatiebeveligingsbeleid en ondenwerpspeciieke

Ieidsregel worden gedefiieerd,
et management, gepubliceerd, gecommuniceerd aan en erkend
door relevant personeel en relevante belanghebbenden en met
qeplande tussenpozen en als zich significante wizigingen

Van toepassing

Gelmplementeerd

Risico Analyse

Rollen en verantwoordeljkheden bj informatiebeveiiging

i den heoordesld
Rollen en verantwoordeljheden bj informatiebeveiiging
moeten worden gedefinieerd en toegewezen overeenkomstig de
behoeften van de organisatie.

Functiescheiding

ficterende taken en
moeten worden gescheiden

Managementverantwoordeljkheden

Het management moet van al het personeel eisen dat ze
Informatiebeveiliging toepassen overeenkomstig het
vastgestelde informatiebevelligingsbeleid, de
ondewerpspecifike beleidsregels en procedures van de
organisatie.

Contact met overheidsinstanties

De organisatie moet contact met de relevante instanties leggen
en onderhouden.

Contact met speciale belangengroepen

De organisatie moet contacten met speciale belangengroepen of
andere gespecialiseerde beveiligingsfora en
beroepsverenigingen leggen en onderhouden.

Informatie en analyses over dreigingen

Informatie met betrekking tot informatiebeveligingsdreigingen
moet worden verzameld en geanalyseerd om informatie over
dreigingen te produceren.

Informatiebeveiliging in projectmanagement

Informatiebeveiiging moet worden geintegreerd in
projectmanagement.

Inventarisatie van informatie en andere gerelateerde bedrifsmiddelen

Er moet een inventarisijt van informatie en andere.
gerelateerde bedifsmiddelen, met inbegrip van de eigenaren,
worden opgesteld en onderhouden.

510

Aanvaardbaar gebruik van informatie en andere gerelateerde bedrijfsmiddelé

Regels voor het aanvaardbaar gebruik van en procedures voor
het omgazn met informatie en andere gerelateerde
bedifsmiddelen moeten worden geidentifceerd,
gedocumenteerd en geimplementeerd.

Retourneren van bedrifsmiddelen

Personeel en andere belanghebbenden, o naargelang de
Situatie, moeten alle becrifsmiddelen van de orgarisate die ze
in hun bezt hebben b begindiging van hun dienstverband,
contract of overeenkomst retourneren.

512

Classificeren van informatie

Informatie moet worden geclassficeerd volgens de.
Informatiebeveiligingsbehosfien van de organisatie, op basis
van de eisen voor vertrouweljiheid, integritet,

beschikbaarheid en relevante eisen van belanghebbenden.

513

Labelen van informatie

Orn informatie te labelen moet een passende reeks procedures
worden ontwikkeld en geimplementeerd in overeenstemiming
met het informatieclassficatieschema dat is vastgesteld door de
organisatie

514

Overdragen van informatie

Er moeten regels, pracedures of overeenkomsten voor
Informatieoverdracht zjn ingesteld voor ale soorten van
communicatiefaciiteiten binnen de organisatie en tussen de
organisatie en andere partien.

515

Toegangsbeveiliging

Er moeten regels op basis van bedrifs- en
informatiebeveiligingseisen worden vastgesteld en
germplementeerd om de fysieke en logische toegang tot
informatie en andere gerelateerde bedrifsmiddelente.
beheersen

516

Identiteitsbeheer

De volledige levenscyclus van identiteiten moet worden
beheerd

Authenticatie-informatie

De toewizing en het beheer van authenticatie-informatie moet
worden beheerst door middel van een beheerproces waarvan
het adviseren van het personeel over de uiste manier

518

Toegangsrechten

informatie en
moeten worden verstrek!, becordeeld,

aangepast en verwiderd overeerkomstig het
ondenwerpspecifike beleid en de regels inzake
toegangsbeveliging van de organisatie.

519

Informatiebeveiliging in leverandiersrelaties

£ moeten processen en procedures worden vastgesteld en
gemplementeerd om de informatiebeveligingsrisico’s in
verband met het gebruik van producten of diensten van de
leverancier te beheersen.

moeten worden

Adresseren van in leveran

vastgesteld en met elke leverancier op basis van het type
leveranciersrelatie worden overeengekomen,

Beheren van in de ICT

£ mosten processen en procedures worden bepaad en
gemplementeerd om de informatiebeveligingsrisico’s in
verband met de tosleveringsketen van ICT-producten
en diensten te beheersen.

Monitoren, beoordelen en het beheren van wiizigingen van leveranciersdient

De organisatie moet de informatiebeveligingsprakijken en de
dienstverlening van leveranciers regelmatig monitoren,

beoordelen, evalueren en veranderingen daaraan beheren




Informatiebeveiliging voor het gebruik van clouddiensten

Processen voor het aanschaffen, gebruiken, beheren en
besindigen van clouddiensten mosten overeenkorstig de
informatiebeveiligingseisen van de organisatie worden
opgesteld

Plannen en van het beheer van

idents

De organisate moet plannen opstellen voor, en zich
voorbereiden op, het beheren van
informatiebeveligingsincidenten door processen, ollen en

het beheer van
te definieren, vast te stellen en te

Beoordelen van en besluiten over

beoordelen en beslissen of ze moeten worden gecategoriseerct
ol informatiebeveiligingsincidenten

Reageren op informatiebevelligingsincidenten

moet
in overeenstemming met de gedocumenteerde procedures.

Leren van informatiebeveiligingsincidenten

Kennis die Is opgedaan met informatiebeveiligingsincidenten
rmoet worden gebruikt om de beheersmaatregelen voor
informatiebeveiliging te versterken en te verbeteren

Verzamelen van bewijsmateriaal

De organisatie moet procedures vaststellen en implementeren
voor het denticeren, verzamelen, verkriigen en bewaren van
bevijs met betrekking tot
informatiebeveiligingsgebeurtenissen

Informatiebeveiliging tidens een verstoring

De organisatie moet plannen maken voor et op het passende.
niveau waarborgen van de informatiebeveiliging tidens een
verstoring.

ICT-gereedheid voor bedrifscontinuiteit

De ICT-gereedneid moet worden gepland, gernplementeerd,
onderhouden en getest op basis van bedrifscontinuteitsdos!-stelingen en ICT
contintetseisen.

531

Weteljke, statutaire, regelgevende en contractuele eisen

Wettejke, sttutare, regelgevende en contractuele isen die
relevant zin voor informatiebeveliging en de aanpak van de

deze eisen te voldoen,
geidenticeerd, gedocumenteerd en actueel gehouden

Intellectuele-eigendomsrechten

De organisatie moet passende procedures implementeren om
Intelictuele-eigendomsrechten te beschermen,

Beschermen van registraties

Regitraties moeten worden beschermd tegen verles,
vernietiing, vevalsing, toegang door onbevoeqden en
ongeooricofde vrigave

Privacy en bescherming van persoonsgegevens

De organisatie moet de eisen met betrekking tot het behoud van
privacy en de bescherming van persoonsgegevens volgens de
toepasseljke wet- en regelgeving en contractuele eisen
dentiiceren en eraan voldoen.

beoordeling van

De aanpak van de organisatie ten aanzien van het beheer van
informatiebeveiliging en de implementatie ervan, met inbegrip
van mensen, processen en technologieen, moeten onafhankeljk
en met geplande tussenpozen of zodra zich belangrijke
veranderingen voordoen, worden becordeeld.

Naleving van beleid, regels en normen voor

0 o het
onderwerpspecilieke belei, reqels en de normen van de
organisatie moet regelmatig worden beoordeeld

Bedieningsprocedures voor informatievenverkende faciiteien
roeten worden gedocumenteerd en beschikbaar worden
Gesteld aan het personeel dat ze nocig heeft

Screening

De achtergrond van alle kandidaten voor een dienstverband moet worden
gecontroleerd voordat ze bij de organisatie in dienst treden en daarna op.
gezette tiden worden herhaald,

Hierbj moet worden g met de toep: -en
regelgeving en ethische overwegingen, en deze controle moet in verhouding

62

Arbeidsovereenkomst

taa0 tot de bedbifeeisen.da classificat
In arbeidsovereenkomsten moet worden vermeld wat de

personeel
2in wat betreft informatiebeveiiging.

63

Bewustwording van, opleiding en training in

en relevante moeten een
passende bewustwording van, opleicing en training in informatiebeveiiging en

over het
ondenwerpspecifieke beleidsregels en procedures van de organisatie, voor
Zover relevant voor hun functie, krjgen

64

Disciplinaire procedure

£ moet een formele en gecommuniceerde discpinaire
procedure zin om acte te ondernemen tegen personeel en

2ich schuidig an
een schending van het nformatiebeveligingsbeleid.

65

Verantwoordelikheden na beéindiging of wijziging van het

taken ot die
van kracht bljen na begindiging of wiziging van het dienstverband, moeten
worden gedefinierd

gehandhaafd en gecommuniceerd aan relevant personeel en andere.
belanghebbenden.

66

of

o inzake de \ moeten

egelmatig becordeeld en

personeel en

67

Werken op afstand

Wanneer persaneel op afstand werkt, mosten er
beveilgingsmaatregelen worden geimplementeerd om
informaie te beschermen die buten het gebouw en/of terrein
van de organisatie wordt ingezien, verwerkt of opgeslagen.

68

Melden van informatiebeveiligingsgebeurtenissen

voorzien n een
vermoede

pe
tjcig via passende kanalen kan melden.

Fysieke beveiligingszones

Zones die informatie en andere gerelateerde bedrifsmiddelen
bevaten, moeten worden beschermd door beveilgingszones te
defineren en te gebruiken




72

Fysieke toegangsbeveiliging

Bevellgde zones moeten worden beschermd door passende.
toegangsbeveligingsmaatregelen en toegangspunten.

Beveligen van kantoren, ruimten en facilteiten

Voor kantoren, ruimten en facilteilen moet fysieke beveliging worden
ontworpen en gemplementeerd

74

Monitoren van de fysieke beveiliging

Het gebouw en terrein moet voortdurend worden gemonitord op onbevoegde:
fsieke toegang.

tegen fysieke en

£ moet bescherming tegen fysieke en omgevingsdreigingen, zoals

de infrastructuur, worden ontworpen
en geimplementeerd.

76

Werken in beveiligde zones

Voor het werken in beveilgat moeten
ontuikkeld en geimplementeerd.

Clear desk’ en ‘clear screen”

Er moeten clear deskregels voor papieren documenten en verwiderbare
opslagmedia en clear screen’regels voor informatieverwerkende faciteiten
worden gedefinieerd en op passende wijze worden afgedwongen.

78

Plastsen en beschermen van apparatuur

Apparatuur moet veillg worden geplaatst en beschermd.

Beveiligen van bedrifsmiddelen buiten het terrein

terrein bescherm,

Opslagmedia

Opslagmedia moeten worden beheerd gedurende hun volledige levenscyclus
an aanschaf,gebuik, ransport en verwidering overeenkomstiy het

7

Nutsvoorzieningen

faciteten eg
stroomuitval en andere verstoringen die worden veroorzaakt door storingen in
nutsvoorzieningen.

Beveiligen van bekabeling

kabels voor het versturen f

die informatiediensten ondersteunen, moeten worden
bescherrd tegen onderschepping, inerferentie of beschadiging

Onderhoud van apparatuur

Apparatuur moet op de uiste wize worden onderhouden om de
beschikbaarheid,integrieit en vertrouveiikheid van
informatie te garanderen.

Veilig verwideren of hergebruiken van apparatuur

Onderdelen van de apparatuur die opslagmedia bevatten, moeten worden

9
<oftware zjn verwiderd of veilig zjn overschreven voordat ze worden
verwiderd of hergebruk.

User endpoint devices'

Informatie die is opgesiagen op, wordt verwerkt door of toegankeli is via
“user endpoint devices' moet worden beschermd

82

Speciale toegangsrechten

Het toewjzen en het gebruk van speciale toegangsrechten moet worden
beperkt en beheerd,

83

Beperking toegang tot informatie

De toegang tot informatie en andere erelateerde bedrifsmiddelen moet
worden
inzake toegangsbeveiiging

84

Toegangsbeveiliging op broncode

tot broncode,

Softwarebiblotheken moet op passende wize worden beheerd

85

Beveligde authenticatie

Er moeten beveiligde authenticatietechnologiesn
en -procedures worden geimplementeerd op basis van
beperkingen van de toegang tot informatie en het

ondenwerpspecifieke beleid inzake toegangsbeveiling

86

Capaciteitsbeheer

Het gebruik van middelen moet worden gemonitord en aangepast

de huidige en

87

Bescherming tegen malware

Bescherming tegen malware moet worden geimplementeerd en ondersteund
door een passend gebuikersbewustziin.

88

Beheer van technische kwetsbaarheden

Er moet in
gebruik zjnde informatiesystemen, de

blootsteling van de organisatie aan dergelke knetsbaarheden moet worden
geevalueerd en er mosten passende maatregelen

worden getroffen

89

Configuratiebeheer

Configuraties, met inbegrip van beveligingsconfiguraties, van
hardhare, software, diensten en netwerken mosten worden
\astgesteld, gedocurmenteerd, gemplementeerd, gemonitord en
beoordeeld

810

Wissen van informatie

I informatiesystemen, apparaten of andere opslagrmedia opgesiagen
nformatie moet worden gevist als deze niet langer vereist i

Maskeren van gegevens

Gegevens moelen worden gemaskeerd overeenkomstig het
ondenwerpspecifieke beleid inzake toegangsbeveiliing en andere
gerelateerde ondenwerpspecifieke beleidsegels, en bechfiseisen van de
organisate, rekening houdend met de toepasseljie welgeving




812 Voorkomen van gegevenslekken (data leakage prevention) voorkomen toegepastin
<ystemen, netwerken en andere apparaten waarop of waarmee gevoelige
opgeslagen = e
813 Back-up van informatie Back-ups van informatie, software en systemen moeten worden bewaard en
e getest et
onderwerpspecifieke beleid inzake back-ups. 1 I
814 Redundantie van informatieverwerkende facilteiten met voldoende
gemplementeerd om aan beschikbaarheidseisen e voldoen
Ja Ja
815 Logging Er moeten logbestanden waarin activiteiten, uitzonderingen, fouten en andere
opgesiagen, beschermd en geanalyseerd " "
816 Monitoren van actvieien Netwerken, ystemen en toepassingen mosten vorden gemonitord op
afwijkend gedrag en er moeten passende maatregelen worden getroffen om
potentisle informatiebeveiligingsincidenten te evalueren 1 1
817 Kioksynchronisatie De Klokken van informatieverwerkende systemen die door de organisatie
worden gebruik, moten worden gesynchroniseerd met goedgekeurde
idoronnen " "
818 Gebruik van speciale systeemnulpmidaalen Het gebruk van systeemhulpmiddelen die in staat kunnen zjn o
systemen en moet
worden beperkt en naunkeurig worden gecontroleerd = e
819 Installeren van software op operationele systemen £ mosten procedures en maatregelen worden gemplementeerd om het
installeren van software op operationele systemen op veilige wize te beheren
Ja Ja
820 Beveiiging netwerkeomponenten Netwerken en netwerkapparaten mosten worden beveliga,
beheerd en beheerst om informatie in systemen en
toepassingen te beschermen = e
821 Beveiliging van netwerkdiensten Bevelgingsmechanimen, diensverenngsnveas en
dienstverieningseisen voor ale netwerkdiensten moeten
worden geidentificeerd, geimplementeerd en gemonitord. 1 Ia
822 Netwerkssgmentate gebruikers en mosten e
netwerken van de organisatie worden gesegmenteerd.
Ja Ja
823 Toepassen van webfiters De tosgang tot externe webstes moet worden beheerd om de bloorsteling
aan ksadaardige nhoud e beperken
Ja Ja
824 Gebruik van cryptografie Regels voor het doeltreffende gebruik van cryptografie, met inbegrip van het
beheer van cryptografische sleutels, moeten
worden gedefinieerd en geimplementeerd 1 1
825 Beveiligen tijdens de ontwikkelcyclus Voo het veilig ontwikkelen van software en systemen mosten regels worden,
(asigested en toegepast
Ja Ja
826 Toepassingsbeveiligingseisen £ mosten eisen aan e nformatiebeveilging vorden gedentiiceerd
gespecificeerd en goedgekeurd bij het ontwikkelen of aanschaffen van
toepassingen = e
827 Vellige systeemarchitectuur en technische uitgangspunten ] =
(asigested, gedocumeneerd, onderhouden en
9 Ja Ja
informatiesystemen
828 Veilig coderen £ mosten principes voor vellg coderen worden toegepast op
<oftwareontwikkeling
Ja Ja
829 Testen van de beveiliging tidens ontwikkeling en acceptatie Processen voor het
germplementeerd in de ontikkekyclus.
Ja Ja
830 Uitbestede systeemontwikkeling
systeemontuikkeling sturen, bewaken en beoordelen
Nee Nee Universal ontwikkelt n eigen beheer en besteedt geen software ontwikkeling uit.
831 Scheiding van ontwikkel- test- en_ productieomgevingen Ontikkel-, test- en productieomgevingen mosten worden gescheiden en
beveligd
Ja Ja
832 Wizigingsbeheer Wizgingen faclieten
moeten ondenworpen zjn aan procedures voor wizigingsbeheer
Ja Ja
833 Testgegevens Testgegerens mosten op passende wijze worden geselecteerd, beschermd en
beheerd
Ja Ja
834 Bescherming van informatiesystemen tidens audit di Z i ops
beoordeeld, moeten worden gepland en overeengekomen tussen de tester en
et verantwoordeljke management = e




